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SEXTING: ;SABES EN QUE LiO TE METES?

éQué es eso del sexting?

Sexting es la difusion o publicaciéon de imagenes o videos de tipo sexual, tomadas o grabadas
con el movil u otros dispositivos tecnoldgicos.

Las imagenes o videos las realiza el remitente u otra persona con su consentimiento.

- Sexting activo: el o la protagonista aparece en posturas sexis, provocativas o inapropiadas. Es
él o ella quien las remite.

- Sexting pasivo: es el acto de recibir estas imdgenes.

¢Es el sexting una practica de riesgo?
Hacer sexting trae consigo una serie de riesgos:

e Pérdida de privacidad e intimidad. Una vez que envias las imagenes pierdes el control
de las mismas. Pueden acabar en manos de personas no deseadas. El receptor puede
reenviarlas a otras personas. Tus imagenes pueden tener una difusién publica.

e Humillacidn, indefensidn cuando estas imagenes son difundidas.

e Ciberacoso o ciberbullying. Es el dafio intencionado y repetido de un menor a otro
menor; en este caso utilizando las imagenes realizadas.
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e Sextorsion. Las fotos o videos son usadas para extorsionar o chantajear al protagonista
para obtener algo a cambio. Generalmente seguir enviando imagenes de tipo sexual o
tener relaciones sexuales.

e Grooming. Es el ciberacoso ejercido deliberadamente por un adulto para establecer
una relacion y un control emocional sobre un menor, con el fin de preparar el terreno
para su abuso sexual.

e Geolocalizacién. Las imagenes pueden contener elementos que contribuyan a tu
localizacién (aplicacion del mdvil de geolocalizacion, datos de la imagen). Lo que te
deja expuesto a la accién de los pederastas.

e Riesgos legales. El ser menor de edad no te libra de la justicia. La generacion, difusiény
posesion de estas imagenes puede tener consecuencias legales.

Recomendaciones

1. Piénsalo antes de enviar, no hay sexting seguro. Una vez enviado pierdes el control sobre el
contenido. Todo lo que publiqgues hoy puede perjudicarte en el futuro. Una mala decisién
puede cambiar tu vida.

2. Se consciente de a quién envias las imagenes. Cuanta menos confianza tengas, mas posible
es que se reproduzcan después. Aunque tengas mucha confianza, piensa que en el futuro la
relacion se puede romper y se usen esas imagenes como venganza.

3. Deja claro que no deseas que se reenvie. Afiade mensajes del tipo “sélo para tus ojos”,
“elimina después de mirar”.

4. Evita que aparezca tu cara o rasgos que te puedan identificar en caso de reenvio.
5. Asegurate que las imagenes no llevan datos de geolocalizacién.

6. Si puedes, envia tus imagenes encriptadas. Ponles una clave de seguridad que sélo conozcais
los dos.

7. Borra el sexting que hayas mandado o recibido. Puedes perder o que te roben el movil y
quedarias expuesto.

8. Evita realizar sexting en un momento de euforia. Tal vez no lo harias en condiciones
normales y te arrepentiras.
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9. No cedas a presiones o chantajes. Si esto te ocurre busca ayuda de un adulto. iDenuncia los
hechos!

10. No reenvies sexting. Puedes hacer dafio a la persona que lo protagoniza. No vulneres su
confianza. Trata a los demds como te gustaria ser tratado. Respeta y protege la privacidad de
los demas.

11. No seas participe del sexting, ni creandolo, ni reenviandolo ni fomentandolo.

12. Si recibes imagenes intimas, eliminalas. Guardarlas tiene repercusiones legales. Alerta a la
victima, puede no ser consciente de la difusién.

13. Si tu imagen se publica en alguna red social, solicita al administrador su retirada, también
puedes hacerlo a través de una denuncia ante la Agencia Espafiola de Proteccion de Datos.

14. Si los hechos derivados del sexting son constitutivos de delito, denuncialo ante la Guardia
Civil o la Policia Nacional. Es conveniente que aportes pruebas graficas como correos,
WhatsApp, comentarios de foros, tweets, fotos...

15. Si alguien de tu entorno ha realizado sexting y se han filtrado sus imdgenes, ofrécele tu
apoyo. Pedid ayuda.

Recursos

e pantallasamigas.net): Tiene como mision la promocién del uso seguro y saludable de

las nuevas tecnologias. Dispone de una linea de ayuda para adolescentes en situacidn
de peligro en internet. Y ha puesto en marcha la campafa de sensibilizaciéon 'Pensar
antes de Sextear - 10 razones para no realizar sexting)' sobre los riesgos derivados de

la practica del sexting, asi como fomentar el respeto a la intimidad y vida privada de
otras personas (puedes descargar pdf del Decalogo)).

e sexting.es): Aporta consejos practicos para la prevencion del sexting y muchos enlaces
relacionados.

e sextorsion.es): Web especializada en la sextorsidn con numerosos recursos y enlaces.

e incibe.es) Pagina del Instituto Nacional de Ciberseguridad con recursos. Si necesitas
ayuda o tienes dudas, contacta de modo gratuito y confidencial, con la Linea de Ayuda
en Ciberseguridad INCIBE: teléfono 017, Whatsapp 900 116 117
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http://pantallasamigas.net/
http://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/
http://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/
http://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/pdf/10-razones-para-no-realizar-sexting.pdf
http://www.sexting.es/
http://www.sextorsion.es/
https://www.incibe.es/menores/recursos/menores-y-sexting
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e e-legales.net): Guia para la gente "legal" de Internet. Informacidon para todos los
asuntos relacionados con los delitos cometidos por medio de las TIC.

e denuncia-online.org): Informaciéon basica y recursos iniciales para denunciar las
situaciones de riesgos online que detectes o sufras directa o indirectamente.
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http://e-legales.net/category/portada/
http://denuncia-online.org/

